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RESOLUCION EXENTA N°

PUNTA ARENAS,

0 9 AGO, 2018

VISTOS: Los antecedentes respectivos: Lo dispuesto en la
ley N°19.880 que establece Bases de los Procedimientos Administrativos; en el Decreto con Fuerza
de ley N°1, de 2005, del Ministerio de Salud, que fija el texto refundido, coordinador vy sistematizado
del Decreto Ley N°2763, de 1979 y de las leyes N°18.933 y N°18.469; en el Decreto Supremo N°136,
de 2004, del Ministerio de Salud, que aprueba Reglamento Organico del Ministeric de Salud; en la ley
N°19.769 sobre documentos electrénicos, forma electrénica v servicios de certificacidn de dicha
firma; en el Decreto Supremo N°83, de 2004, del Ministerio Secretaria General de la Presidencia,
que aprueba Norma Técnica para Organos de la Administracién  del Estado sobre Seguridad vy
Confidencialidad de los Documentos Electronicos:  en la ley N219.233 sobre delitos informaticos: en la
Norma Chilena NCh-ISO 27002 0Qf.2013; vy 10 manifestado en la Resolucidn Exenta N°® 1161 del
04.10.2016 que Aprusba el Sistema de Seguridad de la Informacion; Resolucidon Exenta
N°4322/26.04.2018 Estructura Orgénica del Servicio de Salud Magallanes; Resolucion Exenta
N°6440/25.06.2018 que modifica la Resolucion Exenta N®4322/26,04,2018; Resolucidn Exenta
N°2888/20.07.2011 de la DSSM, que encomienda como Subdirectora Médica del Servicio de Salud Magallanes
a Dra. Maria Cristina Diaz Mufioz; Decreto Exento N°83/12.04.2018 Ministerio de Salud, pone término y
establece orden de subrogancia al cargo de Director del Servicio de Salud Magallanes; Decreto Exento
N°97/31.05.2018 gue modifica Decreto N°B3 que establece orden de subragancia al Cargo de Director del
Servicio de Salud Magallanes y en uso de las facultades dicto lo siguiente:

CONSIDERANDO:

La necesidad de contar con adecuadas politicas de seguridad de
ta informacion, destinadas a proteger los recursos de informacion y la tecnologia utilizada para su
procesamiento. Todo, con el firme propdsito de lograr introducir un ciclo de mejoramiente  continuo v
sostenible en el tiempeo que permita alcanzar niveles de integridad, confidencialidad vy disponibilidad,
con todos los activos de informacion relevantes para la institucidn, como un principio clave en la
gestion de procesos,

Memorandum N°15/07.07.2018 de Gestor Regional TI de la
Direccidn def Servicio de Salud Magallanes, que solicita validar Politicas de Seguridad y Procedimientos,

RESOLUCION

) 1.-  APRUEBASE a contar del 11 de Julio de 2018 y hasta
nueva revision la POLITICA BPE CONTROL ACCESO del Departamento Control de Gestion y Tecnologia de
Informacién y Comunicaciones.

2.- Entiéndase como parte integrante de la presente resolucion
dicho documento, que a continuacion se indica:
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(*) La presente versién substituye completamente a todas las precedentes, de manera que éste sea el tinico documento valido de

entre todos los de la serie.

NOTA DE CONFIDENCIALIDAD DE ACUERDO A CLASIFICACION: USO INTERNO: Este documento es propiedad exclusiva
de la Direccién del Servicio de Salud Magallanes, queda prohibido cualquier reproduccién, distribucion o comunicacion piblica
total o parcial, salvo autorizacion expresa del Comité de Seguridad de Ja Informacién. Antes de utilizar alguna copia de este

documento, verifique que el nimero de version sea igual al que se encuentra publicado en intranet.

Cualquier pregunta o comentario sobre esta Politica de Seguridad de Informacién dirigirla al Departamento TIC.
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INTRODUCION

El principio bésico es que el acceso a todos los sistemas, redes, servicios e informacion esta
prohibido salvo que sea expresamente permitido a usuarios individuales o a grupos de
usuarios. Debe existir un procedimiento de registro de usuarios para cada sistema y

servicio.

Estd permitido el acceso a todos los sectores fisicos de la organizacién, excepto a aquellos
para las cuales el privilegio debe ser concedido por una persona autorizada (punto "Gestion

de privilegios").

Esta Politica determina reglas de acceso a sistemas, servicios e instalaciones, mientras que
la Politica de clasificacién de informacién define reglas de acceso para documentos y

registros individuales.
OBJETIVO, ALCANCE Y USUARIOS

El objetivo del presente documento es definir reglas de acceso para diversos sistemas,
equipos, instalaciones e informacién en base a los requerimientos de negocios y de

seguridad.

Este documento se aplica a todo el alcance del Sistema de gestion de seguridad de la
informacién (SGSI); es decir, a todos los sistemas, equipos, instalaciones e informacion
utitizados dentro del alcance del SGSL

Ios usuarios vinculados con esta politica seran todos los funcionarios (planta, contrata,
reemplazos y suplencia) personal a honorarios y terceros (proveedores, compra de servicio,
etc.) que tengan acceso a los recursos de informaciéon del Servicio de Salud Magallanes

y Redes Asistenciales.
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DOCUMENTOS DE REFERENCIA

Norma ISO/IEC 27001, capitulos A.9.1.1, A9.1.2, A921 A922 A923 A924,
A9.25 A926,A931, A941, A943

NCh-ISO 27002.0£2009 - Tecnologia de la Informacién y Cédigo de practicas para la
gestion de seguridad de la informacion - INN Chile.

Decreto N° 83, de 2004, de la citada Secretaria de Estado: Aprueba norma tecnica para
los drganos de la Administracién del Estado, sobre seguridad y confidencialidad del
documento electrdnico.

Decreto N° 93, de 2006, de la citada Secretaria de Estado: Aprueba norma teécnica para
minimizar la recepcién de mensajes electrénicos masivos no deseados, en las casillas
electrénicas de los 6rganos de la Administracion del Estado y de sus funcionarios.

Decreto N° 271, de 2009, del Ministerio de Economia, Fomento y Reconstruccion:
Reglamento de la inscripcion de esquemas documentales en el Repositorio del
Administrador de Esquemas y Metadatos para los organos de la Administracién del
Estado.

Ley 20.285 regula el principio de transparencia de la funcién publica y el derecho de
acceso a la informacién de los érganos de la Administracién del Estado.

Ley 19.628 de Proteccién de vida privada y datos.
Ley 19.223 de Delitos informaticos.

Ley 19.927 de Delitos de Pornografia Infantil.
Politica de Seguridad de la Informacién
Declaracion de aplicabﬂidac_i

Politica de Clasificacién de la Informacién.

Lista de requisitos legales, normativos, contractuales y de otra indole.
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DEFINICIONES

Activos de informacién: Corresponde a elementos tales como bases de datos,

documentacién, manuales de usuarios, planes de continuidad, etc.

Activos de software: Son elementos tales como: Aplicaciones de software, herramientas
de desarrollo, y utilidades adicionales.

Activos fisicos: Se consideran activos fisicos elementos tales como: Computadores,
Notebook, Router, Switch, impresoras, Equipos de Comunicaciones, PBX, cintas, discos,
UPS, muebles etc.

ROLES/RESPONSABILIDADES

s Funcionarios: deben seguir buenas practicas de seguridad en la seleccién y uso de
contrasefias. Las contrasefias constituyen un medio de validacién y autenticacion
de la identidad de un usuario, y consecuentemente un medio para establecer
derechos de acceso a las instalaciones o servicios de procesamiento de informacion.

Los usuarios deben cumplir las directivas que se impartan a tal efecto.

o Jefe Departamento: serd el encargo de autorizar los permisos de acceso y solicitar

los espacios necesarios.

¢ Departamento TIC: se encarga de realizar el control de cumplimiento sobre las

cldusulas de seguridad.

s Encargado de Seguridad de la Informacidn: revisar, a lo menos una vez al afio, que
los requerimientos de confidencialidad y no divulgacion definidos en este

procedimiento reflejen las necesidades de Ja DSSM para proteger la informacién.

» Comité de Seguridad de la Informacién: tiene la facultad de suspender o eliminar
los accesos a cualquier persona que represente riesgo en la confidencialidad,

integridad o disponibilidad de la informaci6n.
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CONTROL DE ACCESO
Reglas para el control de acceso

Las reglas para el control de acceso, estara documentado a través de los

diferentes procedimientos de control de acceso a los recursos tecrioldgicos.
Gestion de identidades

Se debera asegurar el acceso de usuarios autorizados y prevenir el acceso no autorizado a
los sistemas de informacion. Se usard para la asignacion de las credenciales de accesos
a los diferentes sistemas, un formulario con el nombre del sistema, nombre usuario,

contrasefia temporal y la asignacién de derechos al sistema y/o los servicios.

Responsabilidad de los usuarios

Todos los funcionarios o terceros que tengan un usuario en la plataforma tecnologica
de la Divisién Informatica, deberdn conocer y cumplir con su uso de esta Politica especifica,
donde se dictan pautas sobre derechos y deberes con respecto al uso adecuado de los
usuarios, asi como politicas de protecciéon de usuario desatendido, escritorio y pantalla

limpia.
Control de Acceso a la Red

Las conexiones no seguras a los servicios de red pueden afectar atodala institucion,
por lo tanto, se controlara el acceso a los servicios de red tanto internos como externos.
Esto es necesario para garantizar que los usuarios que tengan acceso a las redes y a sus
servicios, no comprometan la seguridad de los Mismos.
Las reglas de acceso a la red a través de los puertos, estaran basadas en la premisa —todo
esta restringido, a menos que este expresamente permitido”.
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Politica de utilizacion de los servicios de red

Se desarrollaran procedimientos para la activacién y desactivacion de derechos de acceso a
las redes, los cuales comprenderan:

s Controlar el acceso a los servicios de red tanto internos como externos.

e Identificar las redes y servicios de red a los cuales se permite el acceso.

o Realizar normas y procedimientos de autorizacidn de acceso entre redes.

s Establecer controles y procedimientos de administracién para proteger el accesoy
servicios de red.

Autenticacidon de usuarios para conexiones externas

El departamento TIC contempla como servicios de conexiones externas SSL, VPN y

primarios para funcionarios que requieran conexion remota a la red de datos institucional.

La autenticacién a los servicios VPN para usuarios con conexiones externas., esta
documentado mediante el procedimiento — Anexo 1 Solicitud Para la Utilizacion del
Acceso Remoto VPN”.

Identificacién de equipos en la Red

El departamento TIC controlard e identificard los equipos conectados a su red, mediante el
uso de controtadores de dominio, asignacién manual de IP y filtrado de IP y MAC.

Proteccion de los puertos de configuracion y diagnostico remoto

Los puertos que permitan realizar mantenimiento y soporte remoto a los equipos de
red, servidores y equipos de usuario final, estard restringido a los administradores

de red o servidores.

Los usuarios finales deberan permitir tomar el control remoto de sus equipos para el
Area de Soporte, teniendo en cuenta, no tener archivos con informacion sensible a la

vista, no desatender el equipo mientras que se tenga el control del equipo por un tercero.
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Separacion de redes

La Division Informatica utilizard dispositivos de seguridad —firewalls”, para controlar el

acceso de una red a otra.

La segmentacién se realizard en equipos de enrutamiento mediante la configuracién de
lista de control de acceso y configuraciones de VLANS en los equipos de comunicaciones

layer 3.

Las redes inaldmbricas no podran conectarse a la red aldmbricas, por restricciones de

politicas a nivel de los equipos de comunicaciones layer 3.

Confrol de conexion de las redes

o La seguridad para las conexiones WiFi serd WPA2 o superior. Dentro de la red de datos
institucional se restringira el acceso a:

» Mensajeria instantanea.

+ La telefonia a través de internet.

» Correo electrénico comercial no autorizado.

» Descarga de archivos de sitio peer to peer.

+ Conexiones a sitios de streaming no autorizado.

» Acceso a sitios de pornografia.

* Servicios de escritorio remoto a través de internet.

« Cualquier otro servicio que vulnere la seguridad de la red o degrade el desempefio dela
misma.

Control de enrutamiento de red

El acceso a redes desde y hacia afuera de la cumplird con los lineamientos del numeral

Control de acceso a la red y adicionalmente se utilizaran métodos de autenticacién
de protocolo de enrutamiento, rutas estéticas, traduccion de direcciones y listas de control

de acceso.
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Control de enrutamiento de red

La Divisién Informética, proveera a través de sus ISPs (Proveedor de Servicio de
Internet) el servicio de internet institucional, el cual sera administrado por el proceso de
direccionamiento tecnologico y serd el tnico servicio de internet autorizado.

Control de Acceso al Sistema Operativo
Registro de inicio seguro

El acceso a los sistemas operativos estara protegido, mediante un inicio seguro de sesién,

que contemplard las siguientes condiciones:

No mostrar informacién del sistema, hasta que el proceso de inicio se haya

completado.

» No suministrar mensajes de ayuda, durante el proceso de autenticacion.

Validar los datos de acceso, una vez que se han diligenciado todos los datos de entrada.

Limitar el namero de intentos fallidos de conexién auditando los intentos no exitosos.

No mostrar las contrasefias digitadas.

No transmitir la contrasefia en texto claro.
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Perfil de Usuario Estandar

El perfil de usuario estdndar tiene los siguientes derechos de acceso:

Nowbre delsistema | red | servicio | Derechios de usnario estindar

Sistemas Operativos Permite usar la mayoria de los programas
instalados en el equipo, pero no se puede
instalar o desinstalar software ni hardware,
eliminar archivos que son necesarios para
que el equipo funcione, o cambiar opciones
de configuracion en el equipo que afecten a
otros usuarios.

Carpetas Compartidas Permite al funcionario tener acceso a la
informacion solo en modo Lectura, esto nos
permite mantener la disponibilidad, integridad y
confiabilidad de la informacion.

Internet Limita el ancho de banda consumido por
Navegar de internet, por lo cual tendra
bloqueado el uso de streaming ejemplo:
youtube.com, etc.

Todos los funcionarios tienen derechos de acceso de acuerdo al Perfil de usuario estandar
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Perfil de usuario Administrador

El perfil de usuario Administrador tiene los siguientes derechos de acceso:

Nombre del sistema [ ved [ servicio || Derechos dewsuario

Sistema Operétivos | Permite in'sta'}ar Vi désihstalar prbgra'mas d modificar
ta configuracién del equipo. Este tipo de usuario es
algo sensible en materia de seguridad

Carpetas Compartidas Permite realizar lectura, escritura, modificar y

eliminar informacidn.

Internet Permite la Navegacion en paginas tales como
youtube.com, etc.., pero también se le aplica un
filtro que no permite descarga ni actualizacién de

sistema operativo, etc..

Los siguientes cargos o dreas tienen derechos de acceso de acuerdo al Perfil de usuario

Administrador:

s Departamento TIC

Bloqueo de Sesion

Después de cinco (10) minutos de inactividad del sistema, se considerard tiempo muerto

y se bloqueara la sesion, sin cerrar las sesiones de aplicacion o de red.

Los wusuarios procederan a bloquear sus sesiones, cuando deban abandonar
temporalmente su puesto de trabajo. Las estaciones de trabajo deberan quedar apagados

al finalizar la jornada laboral o cuando una ausencia temporal supere dos (2) horas.
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Control de acceso a la informacion

El control de acceso a la informacién a través de una aplicacion, se realizara a traves de roles

que administren los privilegios de los usuarios dentro del sistema de informacion.

El control de acceso a informacién fisica o digital, se realizara teniendo en cuenta los niveles

de clasificacion y el manejo de intercambio de informacién.

Gestion de privilegios

Los privilegios respecto de los perfiles de usuario mencionados anteriormente (concesion o

eliminacién de derechos de acceso) son asignados de la siguiente forma:

La administracién de perfiles de usuarios radica en los funcionarios administradores de
cada aplicacién o informacién y las jefaturas de division correspondientes. La
responsabilidad de asignar un determinado perfil a un usuario corresponderd a la Jefatura
de divisién solicitante o quien delegue a través del formulario de solicitud para creacién /
eliminacion de accesos (Anexo 2). El cual puede ser enviado via correo electrénico a
tic.ssmagallanes@redsalud.gov.cl o a través de la Oficina de Partes al Departamento TIC.

Al asignar privilegios, la persona responsable debe tener en cuenta los requerimientos del
Servicio de Salud Magallanes y de seguridad para el acceso (definidos en la evaluacion de
riesgos), como también la clasificacién de la informacién a la que se accede con esos

derechos de acceso, de acuerdo con la Politica de clasificacion de informacion.

Solo se deben conceder accesos a terceros previa solicitud del duefio del medio de
procesamiento de informacién y el duefio de la informaciodn, y nunca antes de firmado un
acuerdo de confidencialidad. Las cuentas de acceso a terceros deben tener especificados un
tiempo de expiracion el que debe ser controlado por el Departamento TIC.

Cualquier intento de acceso no autorizado a los equipos, carpetas compartidas, sistemas e
informacion sera considerado un incidente grave, por lo que debe reportarse de inmediato

segtin lo descrito en el procedimiento.

5
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Ante cualquier dafio a un activo de informacién se procedera de acuerdo a lo descrito en la
Politica General de Seguridad de la Informacidn (Sanciones) y Gestion de Privilegios
Especiales.

El otorgamiento de accesos con mayores privilegios ( por ejemplo acceso a: bases de datos,
codigo fuente, etc.) a funcionarios que no pertenecen a las unidades del departamento TIC,
debe ser solicitado por la Jefatura de la Division responsable o quien delegue, al Encargado

de Seguridad de la Informacién justificando la solicitud.
Revisiones periédicas de los derechos de acceso

Los propietarios de cada sistema de informacién y de las instalaciones para los cuales se
requieren derechos de acceso especiales deben, segun los siguientes intervalos, revisar si los

derechos de acceso concedidos se mantienen de acuerdo a los requerimientos de seguridad:

Nombre del sistema | red [ servicio | sector | I

Limpieza de Active Directory: Eliminar Cada 6 meses.
cuentas de usuario inactivas, registrar el
proceso en planilla de eliminacién de
cuentas.

Cuentas de Correo Electrénico: Eliminar Cada 6 meses.
cuentas de usuario inactivas, registrar el
proceso en planilla de eliminacidn de
cuentas.

Cambiar contraseias de active directory y | 24 horas antes del cese de sus funciones
Correo Electrénico de funcionarios recursos humanos debe dar aviso al
desvinculados laboralmente. departamento TIC. (formulario de creacién
y modificacién de cuentas de usuario)

Carpetas compartidas: Verificar las Cada 3 meses.

restricciones de acceso a dichas carpetas.

T R O
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Controlar el acceso a red de contingencia | Cada 3 meses
WIFIL: Cambic de Contrasena.

VPN: Eliminar cuentas de usuario inactivas, Cada 3 meses
registrar el proceso en planilla de eliminacion
de cuentas

Cambio de estado o finalizacion de un contrato

Cuando se produce un cambio o finalizacién de empleo de algtin funcionario, el drea de
Recursos Humanos debe informar 24 horas antes al departamento TIC para bloquear los

privilegios y/o accesos del funcionario en cuestion.

Cuando se modifican las relaciones contractuales con proveedores que tienen acceso a
sistemas, servicios e instalaciones, o cuando finaliza el contrato, el propietario del contrato
debe informar inmediatamente a las personas que autorizaron los privilegios de las

entidades externas en cuestion.

Los derechos de acceso para todas las personas que han modificado su condicién de empleo
o relacién contractual deben ser eliminados o modificada inmediatamente por las personas

responsables de acuerdo a lo que se define en la siguiente seccion.

Implementacion técnica

La implementacién técnica de la asignacién o eliminacién de derechos de acceso la

realizan las siguientes personas:

“Nombre del sistema. | ted | servicio | sector | Persona responsable de la implementacion

fisico - -

Cuentas Active Directory Departamento TIC

Cuenta Correo Electronico Departamento TIC
Creacién de carpetas compartidas y Departamento TIC

asignacion de privilegios.

Subir equipos al dominio Departamento TIC




Politica de Control de Acceso
Sistema de Gestion de Segeridad de 1a informacicn

Autoconsulta SIRH Ximena Avendafo
SIRH Ximena Avendafio
Retloj Control Departamento TIC
VPN Departamento TIC

Sala de Servidores

Departamento TIC
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Las personas detalladas en este cuadro no pueden asignar ni eliminar libremente los
derechos de acieso, sino solamente en base a los perfiles de usuario definidos en la

presente Politica y a solicitudes de personas autorizadas para asignar privilegios.

Gestion de la clave del usuario

Cuando se asignan y utilizan claves de usuarios, se deben cumplir las siguientes reglas:

e Al firmar la Declaracién de aceptacién de los documentos del SGSI, los usuarios
también aceptan la obligacion de mantener sus claves en forma confidencial, como se
establece en este documento.

» Cada usuario puede utilizar solamente su propic nombre de usuario asignado de
forma exclusiva.

* (ada usuario debe tener la posibilidad de escoger su propia clave, en los casos
corresponda.

* Las claves utilizadas para el primer acceso al sistema deben ser exclusivas y seguras,
segun lo informado anteriormente.

¢ Las claves de primer acceso deben ser comunicadas al usuario de forma segura, y se
debe verificar previamente la identidad del usuario.

* Elsistema de gestién de claves debe requerir que el usuario modifique la clave de
primer acceso cuando ingrese al sistema por primera vez,

» Elsistema de gestion de claves debe requerir que el usuario escoja contrasefias seguras.

e Elsistema de gestion de claves debe requerir que los usuarios cambien sus claves cada
tres meses.

» El usuario debe confirmar la recepcion de la clave mediante correo electrénico
institucional.

» La contrasefia no debe ser visible en la pantalla durante el inicio de sesion.

* S5iunusuario ingresa una clave incorrecta tres veces consecutivas, el sistema debe
bloquear la cuenta de usuario en cuestién.

* Las claves creadas por el fabricante del software o hardware deben ser cambiadas
durante la instalacién injcial.

* Los archivos que contienen claves deben ser guardados en forma separada de los datos
de sistema de la aplicacion.
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Control de Acceso al Codigo Fuente.

El departamento de Tecnologia de la Informacién y las Comunicaciones debe mantener los
cédigos fuentes de los programas y articulos asociados en un almacenamiento seguro,

centralizado y controlado.

El control de acceso y cambios al cédigo fuente del programa debe ser gestionado con
herramientas con funcionalidades de historial de cambios, que permitan una vuelta a
estados anteriores del codigo fuente, es responsabilidad de la unidad de Tecnologia de la
Informacién y Telecomunicaciones definir la(s) herramienta(s) que se utilizara para tal

efecto

La modificacién del codigo fuente del programa solo debe realizarse bajo supervision y
aprobacién de los respetivos Jefes de Proyectos y la unidad de la Tecnologta de informacién
y Telecomunicaciones, deben mantener un adecuado registro de las modificaciones al

codigo fuente.
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Control de acceso a la informacion

El departamento de informatica, identificara segiin los niveles de clasificacion de
informacién cuales sistemas considera sensibles y que deberian gestionarse desde

ambientes tecnoldgicos aislados e independientes.

Al aislar estos sistemas se debe prever el intercambio seguro de informacion, con otras
fuentes de datos, ya que no se permite duplicar informacion en otros sistemas, siguiendo

las directrices de fuentes tinicas de datos.

Computaciéon Mévil y Trabajo Remoto

Teniendo en cuenta las ventajas de la computaciéon mévil y el trabajo remoto, asi mismo el
nivel de exposicién a amenazas que pongan en riesgo la seguridad de la informacion
institucional, a continuacién se establecen directrices que permitiran regular el uso de la

computacion mévil y trabajo remoto:
Computacion y comunicaciones moviles

Se entiende como dispositivos de cOmputo y comunicacién méviles, todos aquellos que
permitan tener acceso y almacenar informacion institucional, desde lugares diferentes a las
instalaciones.

El uso de equipos de computo y dispositivos de almacenamiento moviles, estd
restringido inicamente a los provistos por la institucién y deberan contemplar las

siguientes directrices:




ANEXO N° 1 FORMULARIO PARA CREACION DE VPN

LISTADO DE IP A ACCEDER*




FORMUV ARIO DE OLICITUD PARA

'CREACION / ELIMINACION ACCESOS DSSM

Departamento o Unidad:
Nombre: ;
Cargo: | Fecha:
. e TII’OS"DE‘PRI’VILEG'IOS (Marque la opcién requerida) o
: I i | -
Lectura ? Modificar Eliminar

Nombre Apellido Paterno Apellido Materno

Rut Unidad o Departamento Jefe Directo

Ciudad Teléfono o anexo

EJEMPLO DE RUTAS DE ACCESOS:

Ruta Depto. o Unidad: "\ \ dssmfiles\nombre departamento\ nombre unidad \nombre carpeta”

Ante cualquier duda o consulta, comuniquese con el Departamento TIC al 611159- 611160- 611161

Lectura: Listar carpetas y archivos. Modificar: Crear, copiar, borrar y modificar carpetas y archivos. Eliminar: Borrar el permiso (usuario) y los privilegios otorgados.

Firma Jefe Departamento

Fecha de Ejecucién

Fecha BeV®

Ejecutado por Responsable B2v®
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Uso de usuario y contrasefia para acceso al mismo.

Cifrado de la informacion.

»

* Uso de software antivirus provisto por la Division Informatica.

* Restriccion de privilegios administrativos para los usuarios.

* Uso de software licenciado y provisto por la Divisién Informatica.
* Realizacion de copias de seguridad periddicas.

* Uso de mecanismos de seguridad que protejan la informacidén en caso de pérdida o
hurto de los dispositivos.

* Permanecer siempre cerca del dispositivo

* No dejar desatendidos los equipos

* No llamar la atencidn, acerca de portar equipos moéviles

* No identificar el dispositivo con distintivos de la Division Informatica
* No colocar datos de contacto técnico en el dispositivo

* Mantener cifrada la informacién clasificada

* No conectarse a redes WiFi publicas

* Mantener apagado el Bluetooth o cualquier ofra tecnologia inalambrica que
exista o llegara a existir.

~
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